Un ciberdelinglent de Girona intenta robar nomines
suplantant treballadors amb correus falsos
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Guardia Civil

La Guardia Civil ha resolt un cas d?estafa informatica mitjangant el métode conegut com a
Business Email Compromise (BEC), en que una empresa de Las Palmas de Gran Canaria va ser
victima d?un intent de frau després de rebre un correu electronic fals que suplantava la identitat
d?un dels seus treballadors.

Els fets es van produir quan la companyia va rebre una sol-licitud aparentment legitima per
modificar el nimero de compte bancari on s?havia d?ingressar la nomina del treballador. Per
verificar-ho, |7empresa va demanar un certificat de titularitat, que el ciberdelinquent va falsificar
utilitzant les dades reals de |?empleat, fet que va provocar que la gestoria tramités el canvi sense
sospitar cap irregularitat.

Quan va arribar é moment de pagar les nomines, el treballador afectat va alertar que no havia
rebut 17ingrés, moment en que es va descobrir [?estafa. La dendncia es va presentar de manera
telematica através de la seu electronica de la Guardia Civil.

L?actuacio immediata de I?Equip @ de la Cibercomandancia va permetre bloquear la
transferéncia fraudulenta abans que es consumés el robatori. A partir de [?analisi dels moviments
bancarisi de la informaci6 recollida, els investigadors van identificar el presumpte autor dels fets,
un individu resident ala demarcacio de Girona, que ja ha estat posat adisposicio judicial.

A meés, |?entitat bancaria va procedir a revertir 1?operacid, fet que va permetre que |?empresa
pogués efectuar correctament el pagament de lanominaal treballador afectat.

La Guardia Civil alerta que aquest tipus d?estafes generen un doble perjudici per ales empreses, ja
gue poden perdre els diners transferits de manera fraudulenta i, alhora, han d?assumir novament el
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pagament del salari. Per aix0, recomana verificar sempre per unavia alternativa qualsevol canvi de
compte bancari, desconfiar de correus electronics que generin urgenciai establir protocols interns
de seguretat abans d?autoritzar qualsevol transferencia.
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