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Detectada una nova estafa suplantant la Seguretat
Social
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Els ciberdelinquents envien cartes falses a ciutadans demanant dades personals i
bancaries sota el pretext d'un atac informatic

Els delinglients cibernétics han trobat una nova manera de confondre i enganyar la ciutadania.
Recentment, la Seguretat Social ha denunciat publicament I'aparicié d'una carta falsa que circula
entre alguns ciutadans, amb l'objectiu de fer-se passar per I'entitat i obtenir informacié personal i
bancaria. Aquesta estafa, que ha estat identificada com a intent de suplantacio d'identitat, busca
robar dades bancaries i informacio dels ciutadans.

El contingut fraudulent de la carta



La carta, aparentment oficial, utilitza el logotip de la "Tresoreria General de la Seguretat Social" i
afirma que, a causa d'un "atac informatic" als sistemes d'Hisenda i Seguretat Social, moltes
dades dels ciutadans s'han perdut. Per aix0, els delinqlients demanen que els afectats enviin per
correu electronic determinats documents, incloent-hi fotos del DNI o NIE, extractes bancaris on
consti el titular del compte, i fins i tot esmenten un increment fals en les prestacions, que segons
ells, oscil-laria entre 751 150 euros.

En un intent de guanyar la confianga de les victimes, la carta indica que cal enviar tota la
informacié a un correu electronic amb domini gratuit (@outlook.es), fet que ja suposa una gran
pista que es tracta d'una estafa. Les institucions oficials, com la Seguretat Social, mai utilitzen
aquests dominis gratuits, sin6 adreces institucionals segures i reconeixibles.

La resposta de la Seguretat Social

Davant d'aquest fet, la Seguretat Social ha alertat a través de les seves xarxes socials i canals
oficials sobre la falsedat d'aquest document. Recorden als ciutadans que mai demanaran dades
personals o bancaries a través de correus electronics o cartes com aquesta. A més, han recalcat
la importancia de no compartir informacié amb tercers a través de canals no oficials i han instat
les persones que rebin aquesta comunicacio a denunciar-ho a les autoritats.

La Seguretat Social també ha indicat que qualsevol canvi en les dades bancaries o personals
s'ha de gestionar directament a través dels canals oficials de la institucié, com sén la seva pagina
web o les seves oficines fisiques, mai mitjan¢ant correus electronics sospitosos.

Com evitar ser victima d'aquest tipus d'estafa



Es important que els ciutadans estiguin atents i siguin critics davant de qualsevol comunicacié
inesperada o sospitosa que impliqui compartir dades personals o financeres. Aquests sén alguns
consells per evitar caure en aquest tipus de fraus:

Verificar I'origen dels correus: Les institucions oficials mai utilitzen dominis de correu electronic
gratuits com Gmail, Outlook o Yahoo. Si rebeu un correu d'una suposada entitat piblica amb un
d'aquests dominis, desconfieu-ne.

No compartir informacié personal o bancaria: Mai envieu fotos del DNI o NIE, ni extractes
bancaris a través del correu electronic sense verificar l'origen i la legitimitat de la sol-licitud.

Contactar directament amb l'entitat: Si teniu dubtes sobre la legitimitat d'una comunicacio,
trugueu directament a I'entitat o visiteu les seves oficines oficials per confirmar la informacié.

La Seguretat Social

Aquesta estafa és un exemple més de com els ciberdelinqiients aprofiten qualsevol bretxa o
situacidé per intentar obtenir dades dels ciutadans. La Seguretat Social ha pres mesures per
informar i advertir la poblacié sobre aquests intents de suplantacié. Recordeu sempre revisar les
comunicacions que rebeu i, en cas de dubte, poseu-vos en contacte directament amb les
autoritats per evitar ser victimes de fraus.
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